Алмаз-Инвест-Банк


ДБО BS-Client v.3.17

Подсистема “Интернет-Клиент”

Руководство по замене ключей
Замена ключей системы «Интернет-Клиент» включает в себя несколько этапов:

· Создание технологического ключевого носителя.

· Настройка системы криптографической защиты.

· Настройка параметров ключевых носителей системы «Интернет-Клиент».

· Перегенерация комплекта ключей.

I. Создание технологического ключевого носителя.

1. Подготовьте чистый (желательно) носитель (дискета или Flash диск).

2. Установите дискету в дисковод или подключите Flash диск к USB порту и не извлекайте ключевой носитель до окончания работы с Клиент-Банком.
3. Запустите с диска программу Make_Disk.exe и следуйте ее инструкциям.
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II. Настройка системы криптографической защиты.
Настройка ключевого носителя в «КриптоПро CSP» («CryptoPro CSP»)
1. Если ваши ключи находятся на дискете, то можете сразу переходить к разделу III
2. Если ключи находятся на Flash диске, откройте апплет «Мой Компьютер» посмотрите и запомните букву вашего Flash диска. Далее в в «КриптоПро CSP» («CryptoPro CSP») перейдите на закладку «Оборудование» и нажмите кнопку «Настроить считыватели…»
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3. Если в вашем компьютере физически отсутствует дисковод, 

то вам необходимо удалить из списка «Дисковод А» кнопкой «Удалить». Если дисковод в компьютере установлен, эта операция не обязательна.

4. Добавить ваш Flash диск с ключами, кнопкой «Добавить»
[image: image3.jpg]Ynpasniesme cumTbiBaTenamu [E3]

[—

B

‘Yeranoseres crenyoume caTLsaTe

Zotomis. | Saanme | Cootorsa





5. При появлении «Мастера установки считывателя», в поле «Доступные считыватели» выберите «Дисковод» и нажмите «Далее»
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В появившемся окне, в разделе «Доступные соединения», выберите букву вашего Flash диска и нажмите «Далее».
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Закончите установку ключевого носителя нажатием кнопок «Далее» и «Готово»
III.  Настройка параметров ключевых носителей системы «Интернет-Клиент».

Откройте на рабочем столе ссылку «Вход в BSS Интернет-Клиент»
Если появиться запрос «Предупреждение о безопасности», нажмите «Да»
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Далее система Вам предложит ввести Логин и Пароль.

Найти их можно на листе «Реквизиты персонального пароля»

Вводите ваши реквизиты.
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Нажимайте Далее
Откроется следующее окно «Дополнительная авторизация»
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Далее необходимо настроить параметры ключевого носителя.

Сделать это можно пройдя по ссылке «Настроить параметры ключевых носителей абонентов можно здесь»

[image: image9.jpg]2 Hacrpoika napameTpoe kiouest 8 L1 -- /luasnoroBoe okHO B

HacTpoiika napaveTpos Kiio4esbIx HocHTenei aGonenTos LM

BLGEpITE B00HEHT3, NapaIETPS KTIYES0MD HOCHTENA KOTOPOTO TPEDYIDT HACTROTIKH. BHECITE HEOBXORMSIE HSHenerH
VBERUTECS, 4TO MECTO XPaHEHIIA NaPAMETPOR KTIOYEBOTD HOCHTENA BHPEHAOTO A0OHEHTa COOTEETCTEYET DALl NoXEnaHAN.

BuiepiTe aboHeHTa:

000 TEST (@amuniiA s Oriecteo) ]

MapameTpe kniouesoro HockTens:

alin nuHor cepTidikaTa [A\CryptolPubIici00000000\61E74DAF0000000001FA cer

WpeKTOpHA CopTIBIKaTa UeHTPa
cepriiKaLm

[<iCrploPUbIGG0000000ICAT

Ipsitopia cnpasosica ceprupicaros | [AGHpOPUBICA0000000ABONENTY

WpEKTOpHA CCKOE OTO3BaMHHEIX
cepripukaTos

[<iCrpio PUbIG0000000ICRLT

BLIBEpITE MECTO XpaHEHIA NapaMETpoE:
C Hace

e oanka

TMEHVTE





В строке «Файл личного сертификата» необходимо выбрать новый сертификат, проверить и при необходимости отредактировать букву ключевого носителя в остальных полях. Эту букву вы можете узнать в апплете «Мой компьютер» (По умолчанию указывается буква А, это дискета)

Выбрать место хранения «На локальном компьютере»     

Нажмите кнопку «Ок»
Убедитесь что у вас подключен ключевой носитель (Дискета или Flash диск) и нажимайте «Далее»
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IV.  Перегенерация комплекта ключей.

При первом входе в Клиент-Банк c новыми ключами, система вам сообщит, что необходимо произвести перегенерацию комплекта ключей
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Нажмите «Далее»
После этого вы попадаете в рабочую область Клиент-Банка
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Для перегенерации комплекта ключей необходимо создать и отправить в Банк запрос на перегенерацию ключей.

Для этого раскройте меню Сервис – Безопасность и встаньте на пункт Профили см. рисунок.
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В правой части щелкните мышкой на название вашей организации и нажмите кнопку вверху «Создать запрос»

После этого вы увидите окно «Перегенерация комплекта ключей»
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Здесь вам необходимо нажать кнопку «Подписать запрос»

Появится генератор случайных чисел. Двигайте мышью или нажимайте клавиши.
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При запросе ввести пароль, ничего не вводите, просто нажмите «ОК»
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Далее нажмите «Подписать»
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У вас появиться АКТ ПРИЗНАНИЯ ОТКРЫТОГО КЛЮЧА
Этот Акт необходимо распечатать в 2ух экземплярах, поставить подписи уполномоченного сотрудника и руководителя организации заверенные печатью, и привезти акты в банк.
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Далее необходимо перейти в раздел Сервис – Безопасность – Запросы на перегенерацию и встать на пункт Подписанные см. рисунок.
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В правой части вы увидите ваш запрос. Необходимо щелкнуть на нем кнопкой мыши и вверху нажать кнопку «Отправить в банк»

В появившемся сообщении нажмите «Закрыть»
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Далее необходимо привезти в Банк подписанные уполномоченным сотрудником, руководителем организации и заверенные печатью акты в Банк.

Получение сертификата из банка

После получения вашего запроса и актов, система обрабатывает данные и высылает вам рабочий сертификат

(Обычно это бывает на следующий день после получения актов банком)

Что бы получить сертификат, вам необходимо установить ключевой носитель (Дискета или Flash диск),

зайти в Клиент-Банк и система уведомит вас о том, что есть новый сертификат.
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Нажимаем кнопку Далее
Перейти в раздел Сервис – Безопасность – Запросы на перегенерацию и встать на пункт Полученные сертификаты см. рисунок.
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Справа щелкнуть кнопкой мыши на полученном сертификате и вверху нажать кнопку «Получить»

Вы увидите сообщение
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Убедитесь что вы вставили дискету с ключами или подключили Flash диск
Нажимайте кнопку ОК
В новом окне нажимайте Продолжить
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Если вы сделали все правильно, то увидите заключительно сообщение
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Смена пароля

После получения рабочего сертификата, настоятельно рекомендуем сменить пароль.

Для этого выберите меню Сервис – Безопасность – Смена пароля
см. картинку
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Работа через PROXY-сервер или Firewall.
В общем случае возможны два варианта работы клиента с Интернет – непосредственное подключение и работа через Firewall (Firewall - межсетевой экран, в рамках которого реализуется политика Интернет-безопасности) или Proxy сервер.

Прямое подключение – предполагает, что клиент непосредственно подключен к Интернет, и его рабочий компьютер имеет реальный IP-адрес. В подавляющем большинстве случаев именно такое соединение получает клиент, когда подключается к Интернет по Dialup. Когда же клиент имеет выделенный канал к себе в офис, подключение, как правило, осуществляется через Firewall.

В случае прямого соединения никаких особенностей при работе клиента в системе «ДБО BS-Client» не возникает.

Особенности могут возникать (и как правило возникают) при подключении клиента к Интернет через Firewall или Proxy сервер.

В правилах фильтрации для работы с сервером Банка на Firewall’е необходимо открыть следующие TCP-порты:

· ТСР-порты: 80, 443 – для соединения клиентской части «ДБО BS-Client» с сервером банка (IP адрес 80.251.139.84)

Инструкция по работе с системой "Клиент-Банк" находится на компакт-диске в файле Руководство по использованию системы.doc.

Телефон технической поддержки:

(495) 780-54-59 Лавриненко Александр Николаевич.

Адрес Web сайта: www.aibank.ru
