Алмаз-Инвест-Банк


ДБО BS-Client v.3.17

Подсистема “Интернет-Клиент”

Руководство по переносу системы «Интернет-Клиент» на другой компьютер
Перенос системы «Интернет-Клиент» на другой компьютер включает в себя несколько этапов:

· Установка системы криптографической защиты.

· Установка необходимых системных компонент BS-Client.

ВНИМАНИЕ! Если Вы будете проводить обмен информацией с бухгалтерскими системами (БС) «1С: Предприятие», «Парус» и с другими БС, в которых есть возможность экспорта документов в текстовый формат, например, с БЭСТ-4, необходимо, чтобы формат дат и чисел импортируемых документов соответствовал форматам дат и чисел, задаваемых в региональных настройках (Regional Settings) операционной системы компьютера. Формат дат в региональных настройках должен быть ДД.ММ.ГГГГ.

Инсталляция системы

I. Установка системы криптографической защиты.
1. Проверьте установлена ли на вашем компьютере система криптографической защиты «КриптоПро» версии 2.0, 3.0 или 3.6R2 (для Windows Vista, Windows 7). Для этого вам необходимо зайти в «Панель управления» («Control Panel») операционной системы Microsoft Windows и проверить версию компонента «КриптоПро CSP» («CryptoPro CSP») кликнув на него «мышью». Если версия CryptoPro CSP 2.0, 3.0 или 3.6R2, можете сразу следовать инструкциям раздела II.
2. Если версия «КриптоПро CSP» отличается от указанных выше, то следует деинсталлировать данную программу.

3. Установить «КриптоПро CSP» запуском SETUP.exe из папки ARM_IBank\CryptoPro вашего диска
4. Перезагрузить компьютер после успешной установки.

5. Зайдите в «Панель управления» («Control Panel») операционной системы Microsoft Windows, кликнуть  «мышью» на компоненте «КриптоПро CSP» («CryptoPro CSP»), нажать кнопку «Ввод лицензии» и ввести серийный номер и ключ активации (находятся на копии лицензии выдаваемой вместе с дистрибутивом).
[image: image1.jpg]e |
e G

|||@ Kounolioo CSP 20 (Buid 2085)
C) Kovrro-Tpo, 2000-2003, ece npasa saumerts

KourmoTioo

Komrpoayera: 9BBBB917-60FC-4C13BBTASFIFAECARDRD

Tenans
S/NFET2770D00

Perverpaum

= o





II.  Настройка ключевого носителя в «КриптоПро CSP» («CryptoPro CSP»)
1. Если ваши ключи находятся на дискете, то можете сразу переходить к разделу III
2. Если ключи находятся на Flash диске, откройте апплет «Мой Компьютер» посмотрите и запомните букву вашего Flash диска. Далее в в «КриптоПро CSP» («CryptoPro CSP») перейдите на закладку «Оборудование» и нажмите кнопку «Настроить считыватели…»
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3. Если в вашем компьютере физически отсутствует дисковод, 

то вам необходимо удалить из списка «Дисковод А» кнопкой «Удалить». Если дисковод в компьютере установлен, эта операция не обязательна.

4. Добавить ваш Flash диск с ключами, кнопкой «Добавить»
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5. При появлении «Мастера установки считывателя», в поле «Доступные считыватели» выберите «Дисковод» и нажмите «Далее»
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В появившемся окне, в разделе «Доступные соединения», выберите букву вашего Flash диска и нажмите «Далее».
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Закончите установку ключевого носителя нажатием кнопок «Далее» и «Готово»

III. Установка необходимых системных компонент BS-Client.

Установка системы BS-Client осуществляется с компакт-диска, содержащего дистрибутив системы.

1. На этом диске запустите файл IB_AIBANK_SETUP.EXE из папки ARM_IBank.
Перед Вами раскроется окно: 
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Нажмите кнопку Далее
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Выберите директорию для установки (или оставьте по умолчанию) и нажмите кнопку Далее

После успешной установки системы, на экране появится сообщение о завершении процедуры инсталляции.
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Нажмите ОК.

 Установка завершена !!!
2. Добавьте в доверенные узлы сайт https://ibank.aibank.ru
Для этого выполните действия:

«Нажмите Пуск» – «Панель управления» – «Свойства обозревателя»

Откройте закладку «Безопасность» - выделите «Надежные узлы» – нажмите кнопку «Узлы»
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В строке «Добавить в зону следующий узел» наберите «https://ibank.aibank.ru» и нажмите кнопку «Добавить».
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Если Вы все сделали, то закрывайте настройки обозревателя.

2. Откройте на рабочем столе ссылку «Вход в BSS Интернет-Клиент»
Если появиться запрос «Предупреждение о безопасности», нажмите «Да»
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Далее система Вам предложит ввести Логин и Пароль.

Найти их можно на листе «Реквизиты персонального пароля»

Вводите ваши реквизиты.
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Нажимайте Далее
Откроется следующее окно «Дополнительная авторизация»
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Далее необходимо настроить параметры ключевого носителя.

Сделать это можно пройдя по ссылке «Настроить параметры ключевых носителей абонентов можно здесь»
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В строке «Файл личного сертификата» Вам необходимо выбрать новый сертификат и  далее во всех четырех полях Вам необходимо проверить и при необходимости отредактировать букву ключевого носителя. Эту букву вы можете узнать в апплете «Мой компьютер» (По умолчанию указывается буква А, это дискета)

Выбрать место хранения «На локальном компьютере»     

Нажмите кнопку «Ок»
Убедитесь что у вас подключен ключевой носитель (Дискета или Flash диск) и нажимайте «Далее»
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После этого вы попадаете в рабочую область Клиент-Банка
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 Смена пароля

После получения рабочего сертификата, настоятельно рекомендуем сменить пароль.

Для этого выберите меню Сервис – Безопасность – Смена пароля
см. картинку
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Работа через PROXY-сервер или Firewall.
В общем случае возможны два варианта работы клиента с Интернет – непосредственное подключение и работа через Firewall (Firewall - межсетевой экран, в рамках которого реализуется политика Интернет-безопасности) или Proxy сервер.

Прямое подключение – предполагает, что клиент непосредственно подключен к Интернет, и его рабочий компьютер имеет реальный IP-адрес. В подавляющем большинстве случаев именно такое соединение получает клиент, когда подключается к Интернет по Dialup. Когда же клиент имеет выделенный канал к себе в офис, подключение, как правило, осуществляется через Firewall.

В случае прямого соединения никаких особенностей при работе клиента в системе «ДБО BS-Client» не возникает.

Особенности могут возникать (и как правило возникают) при подключении клиента к Интернет через Firewall или Proxy сервер.

В правилах фильтрации для работы с сервером Банка на Firewall’е необходимо открыть следующие TCP-порты:

· ТСР-порты: 80, 443 – для соединения клиентской части «ДБО BS-Client» с сервером банка (IP адрес 80.251.139.84)

Инструкция по работе с системой "Клиент-Банк" находится на компакт-диске в файле Руководство по использованию системы.doc.

Телефон технической поддержки:

(495) 780-54-59 Лавриненко Александр Николаевич.

Адрес Web сайта: www.aibank.ru
